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La Evolucion de la Privacidad e
Intimidad

La nocidn de "vida privada" es un invento relativamente reciente en la
cultura occidental, surgiendo a partir del siglo XVIII. Anteriormente, la
intimidad y privacidad estaban bajo el control de instituciones, estados,
gobiernos, principes, reyes e iglesias.

Con el nacimiento de la democracia emergio el concepto de derechos
personales, incluyendo el derecho a estar solo, a no serinvadidoy a
disponer de un espacio propio donde convivan familia y amigos sin
interferencias externas.
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El Nacimiento del Derecho a la Privacidad

Q 2 ﬁl
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Control institucional de la Surgimiento del concepto de Forjamiento del derecho a la Consolidacion del concepto
vida personal vida privada privacidad de intimidad

A partir del siglo XVIII, se comenzé a diferenciar claramente lo publico de lo privado. Durante décadas, especialmente tras la Revolucién Francesa,
se forjo el derecho a la privacidad, culminando en el siglo XX con la consolidacion del concepto de intimidad como lo entendemos hoy.



La Esfera de lo Privado
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externas voluntariamente

La privacidad constituye ese espacio protegido donde desarrollamos nuestra vida cotidiana. Incluye nuestro hogar fisico, pero
también abarca las relaciones con familiay amigos, formando un entorno donde podemos actuar con libertad, sin la necesidad
de compartirlo con el publico general o someterlo al escrutinio social.






Diferenciando Privacidad e Intimidad

Privacidad Intimidad

Se asocia con el ambito familiar: tu casa, tu hogar, tus Abarca aspectos alin mas personales como tus

amigos y ese espacio en el que desarrollas tu vida cotidiana pensamientos, creencias, sexualidad o experiencias

sin necesidad de compartirlo con el publico general. emocionales.

Representa el derecho a mantener ciertos aspectos de Son aquellos elementos que cada persona decide expresar o
nuestra vida fuera del escrutinio publico y el control reservar segun sus propios limites y criterios personales.

institucional.
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NOTICIAS MUNDO ECUATERRA ESTADIO ENTRETENIMIENTO ESTILO PROGRAMAS

INFORMATIVOS ENTRETENIMIENTO

GUAYAQUIL 19 ene 2024 ,13:21

Camaras de seguridad y detectores de metales
estan entre las medidas para el regreso ala
presencialidad

Los padres de familia también estan involucrados en los planes de seguridad de las
instituciones.

ELUNIVERSO

ECUADOR GUAYAQUIL

Con 1.365 camaras se monitorea el regreso a clases
desde Segura EP

Hay 45 planteles priorizados y 60 mas en andlisis para determinar su grado de inseguridad.

NOTAS RELACIONADAS

= E| presidente Daniel Noboa lanzara este lunes 6 el programa Comunidades Educativas Seguras y Protectoras
= Dos toneladas de cocaina fueron descubiertas en un contenedor que salia de Guayaquil hacia Rusia

= Cuerpo maniatado hallado en la via Perimetral es de adulto mayor que fue secuestrado con su nieto

(O SIGUENOS EN WHATSAPP
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i Se enteré de que su pal‘ei a le Mare Cevallos reveld datos de su ruptura cclm el actor boliviano INSTAGRAM @MAP;EICEVALLOS

'‘puso los cachos' por una pagina Mare Cevallos revel6 que su ex le
de compra-venta! puso los cachos con "la muy

- " & . L 4
La propia pagina de Instagram del negocio publicé la insdlita conversacion, senora . 6(_)_111611 ES?
que se hizo viral.

La actriz dio detalles de su ruptura con el actor boliviano Andrés Salvatierra,



El Desafio de Captar Audiencia

© Atraccion mediatica (5 Vulneracion de la intimidad
Los medios compiten
constantemente por captar la La vida privada genera curiosidad
atencion del publico, utilizando natural, lo que lleva a su
contenido sensacionalista para explotacion para obtener
generar interés. beneficios econdmicos.

A Equilibrio ético

Es fundamental encontrar un balance entre informar y entretener sin traspasar
los limites que protegen lo intimo de cada persona.

Este conflicto se ha intensificado en la era digital, donde la informacion se comparte
instantaneamente a través de multiples plataformas, haciendo que los limites entre lo
publicoy lo privado sean cada vez mas difusos.




Evolucion Historica del Conflicto

Origenes democraticos

El conflicto entre medios y privacidad se remonta a los inicios de la sociedad
democratica.

Desarrollo del derecho

A medida que evolucioné el derecho a la privacidad, se definieron limites
claros entre lo publico y lo privado.

Era digital

Con las redes sociales y medios digitales, los limites se han vuelto mas difusos
y vulnerables que nunca.

Proteccion actual

Hoy enfrentamos el reto de proteger la privacidad en un entorno donde la
informacion se comparte instantaneamente.



Videovigilancia en Colegios:
Seguridad vs. Privacidad

La instalacion de camaras en colegios plantea un dilema entre seguridad

y privacidad. Los medios resaltan sus beneficios para prevenir el bullying
y la violencia.

Sin embargo, existe una preocupacion creciente sobre la vulneracion de

derechos fundamentales de estudiantes y personal educativo.
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Vulneracion de
Derechos

La videovigilancia afecta el
derecho a la privacidad,
intimidad y asociacion
pacifica.

Ausencia de Regulacion

Panorama Critico en Ecuador

Tecnologias Avanzadas

La vigilancia biométricay
reconocimiento facial
aumentan los riesgos
significativamente.

No existe una regulacion juridica especifica que proteja a los

ciudadanos.
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= El Gobierno de Ecuador destruye
las muestras genéticas de presos que
tomo de manera ilegal

0 Iniciar sesiq

PRIMICIAS &
COMPROMETIDO
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Viernes, 28 de marzo de 2025
Economia

Hay servicios exequiales que
saben de la muerte de una
persona antes que sus familiares,
alerta 'Super’' de Datos

La Administracion de Noboa elimina el censo genético
con el que pretendia combatir el crimen tras la
revelacion de EL PAIS

La Superintendencia tramita 65 denuncias de usuarios por vulneracio
de datos personales. Las alertas se relacionan con llamadas de call
centers e instituciones financieras.




Actividades Delictivas Principales

% Trafico de datos e]

Venta de credenciales, bases gubernamentales y listas de
clientes en mercados ilegales.

®) Extorsion {é

Amenazas a figuras publicas usando informacién personal
filtrada.

Ransomware

Secuestro de sistemas informaticos a cambio de pagos en
criptomonedas.

Ingenieria social

Obtencion de accesos mediante engaio emocional y
manipulacion psicoldgica.



Impunidad y Fronteras Difusas =

Coordinacion global

Operaciones desde paises sin tratados de cooperacion
judicial o con baja capacidad institucional.

En América Latina, la brecha tecnolégica en fiscalias y

policias genera impunidad digital.

Estado y criminalidad

Estados adquieren herramientas de vigilancia desarrolladas
por el crimen cibernético, como Pegasus.

Colaboraciones opacas entre agencias estatales y empresas
tecnologicas facilitan la captura de datos sin supervision.
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José Serrano Salgado
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Hemos presentado ya la denuncia respectiva por el censo fraudulento
Noboa/Lasso

Incluyeron a mas de 750 mil personas inexistentes en el censo!

Manipularon la base de datos y hoy estan vendiendo esa base de datos,
hasta a estructuras criminales!

El banquero de la mafia albanesa y el déspota de las
narco bananeras al acecho!

Se quieren llevar el pais en peso! Veamos que hace la Justicia con estos
criminales

: 4. Inflacién artificial de cifras poblecionsles
SEROR FISCAL GENERAL DEL ESTADO ‘
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Tras masiva filtracion, advierten que venta de datos personales e EL COMERCIO

IRREGULARIDADES EN FL CENSO MACIOMAL La manipul
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== Llamadas telefénicas, principal via para las extorsiones

de daten y brockan de X

o T e Las llamadas telefénicas se convirtieron en la principal forma de extorsién en Ecuador. Victimas pagan
i sk s altas sumas de dinero, tras amenazas.
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Ameérica Economia

La vulneracién de datos de al menos 20,8 millones de ciudadanos en Ecuador, que se conocié el 16 de
septiembre pasado, no es nueva.

En paginas web como OLX y Mercado Libre y sitios como la Bahia, en Guayaquil, se ofertan bases de datos
‘actualizadas’ de entidades publicas como el Registro Civil y las del Consejo Nacional Electoral (CNE).







Las identidades digitales que poseemos nos permiten llevar a cabo una amplia
variedad de actividades en el mundo virtual, tales como:

« Acceder a servicios en linea, como la bancay el comercio electronico.
« Participar en la economia colaborativa.

* Interactuar con servicios gubernamentales.

« Conectarnos e interactuar en plataformas de redes sociales.




LA EVOLUCION DEL ENTORNO DIGITAL




LA INSTANTANEIDAD DE LA INFORMACION




DATOS DE LOCALIZACION




DATOS ACADEMICOS Y PROFESIONALES




DATOS DE CONTACTO



DATOS DE IDENTIFICACION




FALTA DE CONOCIMIENTO DE LOS USUARIOS




MECANISMOS DE AUTENTICACION BIOMETRICA




MECANISMOS DE AUTENTICACION BIOMETRICA

SUPERINTENDENCIA DE PROTECCION | .
DE DATOS PERSONALES G

BOLETIN DE PRENSA

Uso de Datos Biométricos para Registro de Asistencia Laboral:
Un Anadlisis desde la LOPDP

La Superintendencia de Proteccion de Datos Personales (SPDP), en
respuesta a una consulta, emitié un pronunciamiento sobre la pertinencia
del uso de datos biométricos para el registro de asistencia de

jadores en el ambito laboral, conforme a los principios vy
disposiciones de la Ley Orgénica de Proteccion de Datos Personales
(LOPDP).

Tras el andlisis, se determind que el uso de datos biométricos para el
control de asistencia laboral no es procedente ni recomendable. Al ser
considerados datos sensibles, requieren un nivel mas alto de proteccion y
su tratamiento estd prohibido, salvo en los casos excepcionales previstos
en el articulo 26 de la LOPDP.

Si bien el consentimiento es una de las bases legitimadoras del fratamiento
de datos, en una relacién laboral no puede considerarse plenamente
libre debido a la relacion asimétrica entre empleador y trabajador,
caracterizada por la subordinacion del segundo frente al primero.

En este contexto, la SPDP concluye que la recopilacion de datos
biométricos para este fin es excesiva e innecesaria, ya que incumple los
principios fundamentales de la proteccion de datos personales.

Por lo tanto, recomienda @ los empleadores adoptar mecanismos
alternativos para el control de asistencia que resguarden la privacidad y
los derechos fundamentales de los trabajadores, como tarjetas
magneéticas o registros manuales.

Més informacion en: www.spdp.gob.ec




Datos Publicos e Internos

Datos Publicos Datos Internos o Confidenciales

Informacién que puede ser divulgada sin causar perjuicio Informacion restringida a un grupo especifico dentro de una
alguno (por ejemplo, el nombre de una empresa, la direccion organizacion o institucion, cuyo acceso debe ser limitado
de un edificio publico). para proteger intereses comerciales o institucionales.




Informacion Personal Proteccion Necesaria Regulacion

Informacion relacionada con una Los datos personales requieren un Estos datos suelen estar protegidos
persona identificada o identificable, nivel intermedio de proteccion para por leyes de proteccién de datos en
como nombre, fecha de nacimiento, garantizar la privacidad de los la mayoria de los paises.

direccion, nimero de teléfono, etc. individuos.










RETOS EN MATERIA DE PRIVACIDAD
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ECUADOR

LEY 2021 vigente desde 2023 -
Reglamento 2023

Dato personal: Dato que identifica o
hace identificable a una persona
natural, directa o indirectamente.

Superintendencia de Proteccion de
Datos Personales

Consentimiento informado:
manifestacion de la voluntad libre,
especifica, informada e inequivoca

Derecho a la eliminacion recogido por
la Ley

Hasta el 1% de facturacion anual del
ultimo ano

LEY (2011) ~ACTUALIZACION en
proceso LEY n.2 23-097 ABR- 2024

Datos personales: cualquier dato

relativo a una persona fisica identificada

o identificable.

Agencia de Proteccion de Datos de los
Habitantes (PRODHAB)

Consentimiento expreso, declaracion o
una accion afirmativa clara

Supresion de los datos personales para
eliminacién segura y definitiva

Entre 2,1% vy el 4% en el ejercicio fiscal
anterior al de la imposicion de la
sancién

LEY de 2022 actualizada la Ley N*19.628

de 1999, 2024 Aprobacion y despacho
la Ley de Proteccion de Datos
Personales:

Datos de caracter personal o datos
personales: los relativos a cualquier
informacion concerniente a personas
naturales, identificadas o identificables.

Servicio Nacional del Consumidor -
Unidad de Proteccion de Datos
Personales.

Consentimiento por escrito

Derecho a la eliminacion recogido por la

Ley

Hasta un maximo de 50 unidades
tributarias mensuales

LEY - 1581 de 2012 reglamentada en
los afios 2013, 2015 y 2022

Dato personal: Cualquier informacion

vinculada o que pueda asociarse a una o
varias personas naturales determinadas

o determinables.

Superintendencia de Industria y

Comercio (SIC), Delegatura para la
Proteccion de Datos Personales.

Consentimiento expreso

Derecho a la supresion recogido por la
Ley

Hasta un maximo de 1850 millones de
pesos

Ley de Privacidad del Consumidor

California
2020 (EEUU)

Cualquier dato que se relacione o
pueda asociarse con un consumidor u
hogar especificos, salvo los registros
publicos del gobierno.

Federal Trade Commission- Comision
Federal de Comercio.

Consentimiento solo para menoresy
en casos en los que se haya ejercido
previamente el derecho de
autoexclusion,

Derecho a la supresion de cualquier
tipo de informacion personal para
eliminarlos.

Multas de hasta 7.500

por cada infraccion. Los consumidores
pueden demandar a las empresas por
danos y perjuicios.
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